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УТВЪРДЕНА:
ПРОФ. Д-Р  ЛЮБОМИРА  ПОПОВА
Областен управител на 

област Велико Търново

Заповед РД-01-05-100/22.12.2017 г.
ИНСТРУКЦИЯ
за правилна и сигурна работа на средствата за обработване на информация и на комуникациите в Областна администрация Велико Търново
І. ОБЩИ ПОЛОЖЕНИЯ
1. Областният управител определя насоките за правилна и сигурна работа на средствата за обработване на информация и на комуникациите в Областна администрация Велико Търново.
2. Инструкцията е в съответствие с изискванията на Наредбата за общите изисквания за оперативна съвместимост и информационна сигурност и внедрената Интегрирана система за управление по отношение на сигурността на информацията (ИСУ) в съответствие с международния стандарт ISO/IEC 27001:2013.
3. Ръководството осигурява насока за управление и поддържане на сигурността на информацията в съответствие с изискванията за дейността, определя и разпределя отговорностите по сигурността, координира и преглежда внедрената ИСУ.
4. Ръководството е одобрило следните специфични политики за сигурност на информацията:  
· контрол на достъпа (9); 
· класифициране (и обработване) на информацията (8.2); 
· физическа сигурност и сигурност на заобикалящата среда (11); 
· допустимо използване на активи (8.1.3); 
· чисто бюро и чист екран (11.2.9); 
· обмен на информация (13.2.1); 
· мобилни устройства (6.2); 
· ограничения при инсталиране и използване на софтуер (12.6.2); 
· резервиране (12.3); 
· защита от злонамерен софтуер (12.2); 
· лични данни и защита на информацията за самоличността (18.1.4);
· взаимоотношения с доставчици (15),
5. Внедрени защитни механизми за контрол (контроли), свързани с правилната и сигурна работа на средствата за обработване на информация и на комуникациите са следните: баджове за легитимиране; декларация за поверителност; обучения; ограничен достъп с име и парола; изключване на неактивни работни сесии и включване с log-on; забрана за инсталиране на нелицензиран софтуер; регламентиран достъп до информационни системи на национално ниво; защита от зловреден софтуер; регламентирано заместване на служител при отсъствие; електронен подпис; шредер за унищожаване на документи; заключване на врати; забрана за тютюнопушене; пожарогасители; при прекратяване или промяна на трудово-правните отношения: връщане на активи, отнемане на права за достъп до системите и помещенията.
6. Администрацията работи с информация, която е класифицирана в съответствие с изискванията на нормативните актове, нейната стойност, критичност и чувствителност към неоторизирано разкриване или модифициране, регламентирана в 04 ОД-08.02 Списък на данните, фактите и предметите, които се категоризират като държавна тайна, служебна тайна и чувствителна информация на Областна администрация Велико Търново
7. Всички вътрешни правила и инструкции, свързани със сигурността на информацията, са описани в 04 ОД-18.01 Регистър на основното приложимо за Областна администрация Велико Търново законодателство по отношение на сигурността.
8. В случай на проблеми при работа с информационните системи, хардуера и комуникациите, следва чрез отговорните служители да се търсят контакти с доставчици от 04 ОД-15.01 Регистър на утвърдени доставчици за техническа поддръжка на системи и средства за обработка на информация в Областна администрация Велико Търново.
ІІ. УЯЗВИМОСТИ, ЗАПЛАХИ, РИСКОВЕ ЗА СИГУРНОСТТА
9. Администрацията оценява и третира рисковете за сигурността, които се определят като фактическо състояние, което създава заплахи за уязвяване на един или няколко информационни актива, което да предизвика тяхното повреждане или унищожаване.
10. Заплахите имат потенциала да навредят на активи като информация, процеси и системи и по този начин на администрацията. Заплахите могат да имат природен или човешки произход и могат да бъдат случайни или преднамерени. Приложение 1 Списък на заплахи срещу мрежовата и информационната сигурност.
11. Уязвимостите са слабост на актив или на група активи, която може да бъде използвана от една или повече заплахи. Уязвимости може да се идентифицират в следните области: организация; процеси и процедури; управленски практики; персонал; физическа среда; конфигурация на информационната система; хардуер, софтуер или комуникационни устройства; зависимост от външни страни. Приложение 2 Примери за уязвимости и заплахи. 
12. Периодично служителите съобщават за уязвимости/заплахи чрез Приложение 3 Анкета за уязвимости/заплахи, свързани със сигурността на информацията като информацията се обобщава и се взема предвид при оценка на риска.
13. Информацията за техническа уязвимост на използваните информационни системи трябва да бъде получена навреме. В зависимост от това, колко спешно трябва да се обърне внимание на техническата уязвимост, се предприемат действия според механизмите за контрол, свързани с управлението на изменения или чрез следване на процедурите за реакция на инцидент със сигурността на информацията. Процесът на управление на техническите уязвимости се наблюдава и оценява, за да се осигури неговата ефикасност и ефективност като първо се обръща внимание на системите с висок риск.
ІІІ. СИГУРНОСТ ПО ОТНОШЕНИЕ НА ПЕРСОНАЛА И АКТИВИТЕ 
14. Служителите, които не са инструктирани или информирани по въпросите на сигурността, не се допускат до работа.
15. Всички служители на администрацията подписват 04 ОД-07.01 Декларация за поверителност и лоялност, в която се регламентират техните отговорности по отношение на сигурността на информацията в съответствие със 04 ОД-08.02 Списъка на данните, фактите и предметите, които се категоризират като държавна тайна, служебна тайна и чувствителна информация, които не подлежат на публично огласяване.
16. Доставчиците и потребителите на средства за обработка на информация подписват 04 ОД-15.02 Декларация за поверителност с трети страни, в която се регламентират техните отговорности, свързани със сигурността.
17. Всяка година следва да се провеждат опреснителни курсове по мрежова и информационна сигурност. Програма за обучение на персонала, вкл. по аспектите на сигурността, се изготвя и утвърждава за всяка календарна година.
18. Служителите в администрацията са отговорни за опазване на поверените им активи, които са материални, нематериални и информационни обекти и притежават полезна стойност за администрацията.
19. За всички активи към момента на придобиването им се определя материално отговорно лице (МОЛ), уточнява се местонамирането им и се завеждат в счетоводна информационна система АЖУР-Л. За приемане на дълготрайните и краткотрайните активи, свързани със сигурността на информацията, служителите подписват протокол. Приложение 4 Протокол за приемане на активи. Периодично се извършва инвентаризация на активите. 
20. При прекратяване на служебните/трудовите правоотношения връщането на активите се удостоверява с 04 ОД-08.03 Протокол за напускане/уволнение на персонал, който се подписва от уволнения/напускащия служител и отговорните представители на администрацията. Служителят подписва още, че е инструктиран да спазва изискванията за поверителност.
ІV. СИГУРНОСТ ПРИ РАБОТА С УСТРОЙСТВА И ИНФОРМАЦИОННИ НОСИТЕЛИ
21. Устройствата трябва да бъдат разположени и защитени така, че да се намалят рисковете от потенциални физически заплахи и заплахи от околната среда, например кражба, пожар, експлозиви, дим, вода (или повреда във водоснабдителната система), прах, вибрации, химически ефекти, смущения в електрозахранването, смущения в комуникациите, електромагнитно излъчване и вандализъм;

22. Средствата за обработване на информация, особено тези, които се занимават с чувствителни данни, трябва да бъдат разположени внимателно, за да се минимизира излишният достъп до работните зони и да се намали рискът информацията да бъде видяна от неоторизирани лица по време на нейното използване.

23. Не е допустимо хранене, пиене и пушене в близост до средствата за обработване на информация.
24. Където е необходимо, температура и влажност трябва да бъдат наблюдавани за условия, които могат да повлияят неблагоприятно на работата на средствата за обработване на информация.
25. Когато всякакви устройства за съхраняване и обработване на служебна информация, вкл. мобилни устройства (преносими компютри, таблети, мобилни телефони и др.) се използват извън помещенията на администрацията, на обществени места в незащитени среди, трябва да се спазват правила, които включват изисквания за физическа защита, механизми за контрол на достъпа, резервирания и защита от вируси, подробно описани в Приложение 5 Инструктаж за обезпечаване сигурността на оборудването извън инфраструктурата на Областна администрация Велико Търново. 

26. Служителите трябва да прилагат правилата за допустимо използване на информация и активи, свързани с информацията и средствата за обработване на информация.

27. Сменяемите носители (оптични дискове, дискети, дискове, флаш-памети) и хартиени документи трябва да се съхраняват на безопасно и сигурно място. При изнасяне от администрацията на презаписваеми носители, предишното им съдържание, ако не е нужно повече, трябва да се изтрива и за всеки носител да се изисква разрешение като този процес при необходимост се регистрира. 
28. Ненужните носители се унищожават по сигурен начин и безопасно чрез механично счупване, изгаряне или нарязване. Устройствата, съдържащи чувствителна информация, се унищожават физически или информацията се унищожава с използване на техники, които правят оригиналната информация невъзстановима. Действията се извършват в присъствието на поне двама служители и се документират във 04 ОД-08.03 Протокол за унищожаване на информационни носители.

29. По време на транспортиране носителите, съдържащи информация, трябва да бъдат защитени срещу неоторизиран достъп, използване не по предназначение или подправяне (виж Приложение 5).
30. Ненадзираваните потребителски устройства трябва да бъдат подходящо защитени:

- да се защитават компютрите и мобилните устройства от неоторизирано използване чрез заключване, например достъп с парола, когато не се използват;

- да се прекратяват активните сесии, когато приключат, освен ако те са осигурени чрез подходящ заключващ механизъм като защитен предпазен екран с парола;

- да се отписват от приложения или мрежови услуги, когато повече не са необходими;

- да се изключват работните станции и др. устройства в края на работния ден.
31. Всички работни станции, когато не са надзиравани, са защитени посредством предпазен екран с парола (password-protected screensaver), т. е. заключване на екрана при 10 минути неактивност, след което посредством logging-off (control-alt-delete) и правилно въвеждане на текущата парола, достъпът се възстановява. 

32. Приета политика за "чисто бюро и чист екран" спомага да се  намалят рисковете от неоторизиран достъп, загуба и повреда на информация по време или извън обичайното работно време. Бюрата на служителите трябва да са чисти от хартиени документи и преносими информационни носители. Политика за чист екран включва защитени посредством предпазен екран с парола средства за обработване на информация, когато не са в употреба (виж т. 31).

33. Всички служители на администрацията:
- заключват (в сейф, шкаф или други сигурни мебели) чувствителната или критична информация за дейността, например на хартия или електронен запаметяващ носител,  когато не се използва, особено когато офисът е празен или в извън работно време, за да се защити от бедствия като пожар, земетресение, наводнение или експлозия.
- при печатане, на документи, съдържащи чувствителна информация, трябва да се използва защитен режим с парола, така че тези, които са подали информация за печатане да са единствените, които могат да вземат своите копия и само когато стоят до принтера.
- не трябва да се допуска неоторизирано използване на фотокопия и друга технология за възпроизвеждане (например сканиращи устройства, цифрови камери).

V. КОНТРОЛ НА ДОСТЪПА
34. Всички потребители и предоставените им работни станции чрез Active Directory се регистрират за работа в локалната домейн мрежа vt-government.local. 
35. Всеки служител в съответствие със служебните си задължения получава достъп до ресурси - ограничен само до тези активи, информационни системи, приложения и данни, необходими за изпълнение на одобрени функции. 
36. За всеки конкретен служител еднозначно се определя коя работна станция и устройства използва с какъв инсталиран софтуерен продукт/информационна система и/или коя база от данни чрез Приложение 6 Карта на информационни ресурси.
37. Конкретните права за достъп на потребителите до информационни системи и данни се утвърждават от Областен управител/Директор на дирекция чрез документ 04 ОД-09.01 Права за достъп на потребителите до системите. Отнемането на правата за достъп до системите при напускане или промяна в назначението се регистрира в същия документ.
38. Администрацията налага избор на качествени пароли за автентификация при достъп до локалната мрежа, информационните системи и данни.
39. Служителите трябва да променят своите пароли при първо влизане и после през интервал от 60 дни; паролата да е с минимална дължина поне от седем символа и да съдържа поне по една цифра, знак, голяма и малка букви; не е допустимо повторно използване на поне три предишни пароли.
40. Служителите трябва да пазят в тайна информацията за автентификация; да избягват записа й (например на хартия, файл или ръчно устройство) на видно място; да я променят, когато има признак за евентуалното й компрометиране; да не използват едни и същи пароли за целите на дейността и за други цели.

41. За сигурно влизане в системи като търговския регистър, регистъра на обществените поръчки, порталите с услуги на НАП и НОИ, електронното банкиране, където се изисква силна автентификация и верификация на идентичността, се използват сертификати за електронен подпис.

VІ. СИГУРНОСТ НА РАБОТАТА

42. Измененията в системите се извършват само, когато има действителна причина за това, например повишаване риска за системата и преценка, че внедряването им няма да създаде предпоставки за уязвимост и неустойчивост. 

43. Преценката се извършва за всеки конкретен случай и с оглед на това, че в повечето случаи с внедряване на системи с последни версии на операционната система или приложната програма се налагат допълнително обучение, разходи за лицензи, евентуално нов хардуер, разноски по поддръжка, експлоатация и администриране.

44. Информация за наличните информационни ресурси и извършените изменения се съдържа в картата на всеки актив Приложение 6 Карта на информационни ресурси, която включва описания на извършените изменения като:
- дата, на която са извършени промени в настройки или в самия продукт;

- описание на извършените промени;

- име на служителя, извършил промените;

- име на файла, в който се пази състоянието преди промените.

45. Защитата от злонамерен софтуер в информационните системи на администрацията e ориентирана в две основни направления: а) забрана за използване на нерегламентиран софтуер; б) задължително използване на утвърден за цялата администрация антивирусен софтуер. Прилагат се механизми за контрол за откриване, предотвратяване и възстановяване от злонамерен софтуер.
46. Служителите не трябва да използват неоторизиран софтуер, а само този от "белия" списък, регламентиран в Приложение 7 Списък на използваните приложения. 
47. Забранено е инсталиране на софтуер, който е само за лична употреба, и софтуер, чийто произход по отношение на това дали е потенциално злонамерен, е неизвестен или подозрителен. Неконтролираното инсталиране на софтуер на компютърни устройства може да доведе до въвеждане на уязвимост и оттам до изтичане на информация, загуба на цялостност или други инциденти със сигурността на информацията, или до нарушаване на правата на интелектуална собственост.
48. Преди да се използват, всички файлове на електронни и оптични носители с неясен произход или получени по електронна поща и несигурни мрежи, трябва да се проверяват за злонамерен софтуер.
49. Защита от злонамерен софтуер на всички сървъри и работни станции се извършва чрез сървърно базиран софтуер SOPHOS Endpoint Security and Control, който постоянно се актуализира.
50. Интегрирана защита на интернет трафика от различни заплахи, вкл. чрез уеб филтриране на съдържанието, антиспам, антивирусна, антиспайуер защита, се осъществява чрез FortiGate 60D
51. Администрацията е ползвател на услугите на CERT Bulgaria или Националния център за действие при инциденти в информационната сигурност за извършването на проактивни дейности за намаляване рисковете от инциденти в компютърната сигурност и при разрешаването на такива инциденти в случай, че вече са възникнали.
52. Администрацията трябва да прави и редовно да изпитва резервни копия на информация, софтуер и образи на системите за да се гарантира, че цялата съществена информация и софтуер могат да бъдат възстановени след злополука или повреда на носителите.
53. Резервирането върху дисков масив на определени по списък информация, данни и софтуер се извършва в съответствие с Приложение 8 План-график за създаване на резервни копия на определени данни върху дисков масив на следните периоди:
а) ежедневно - резервни копия на административната информационна система МИКСИ.
б) ежеседмично - резервни копия на всички счетоводни данни – база данни АЖУР Л, данни „Финансово-счетоводни дейности“, база данни „Работни заплати“; база данни „Персонал“; данни „Административни системи, правила и данни“;
в) ежемесечно - резервни копия на данни „Регистри ОМП“, „Съдебни дела“, „Наематели“ и др.

54. Регистърът на събития 04 ОД-12.02 Регистър на събития, свързани със сигурността на информацията включва информация по потребители и активи, местоположението им, с дати, време и подробности за ключови събития, за повреди и изменения на системната конфигурация, за дейности на потребители, за сигнали, издадени от системата за контрол на достъпа, за активиране и деактивиране на системи за сигурност, за проблеми в комуникацията и др. изключителни случаи, грешки и събития, свързани със сигурността на информацията.
55. Часовниците на всички системи за обработване на информация в администрацията са синхронизирани с източник на данни за точно време в интернет чрез домейн контролер сървър.
VІІ. СИГУРНОСТ НА КОМУНИКАЦИИТЕ

56. Администрацията има мрежова свързаност с административните структури чрез Единната електронна съобщителна мрежа (ЕЕСМ) на държавната администрация и за нуждите на националната сигурност, интегрирана мрежа за пренос едновременно на данни, глас и видео с гарантирано качество.
57. Националният център за реакция при инциденти в мрежовата и информационната сигурност подпомага административните органи при извършването на дейности за намаляване рисковете от инциденти в мрежовата и информационната сигурност и при преодоляване на последиците от инциденти, свързани с изграждането и функционирането на електронното управление.

58. Домейн мрежата vt-government.local е локалната мрежа на администрацията като мрежовите ресурси се управляват чрез Аctive Directory Domain Services, DNS Server, DHCP Server.

59. Интернет се доставя за локалната мрежа на администрацията и за разделената от нея безжична мрежа GovVT.

60. При обмен на информация, управление сигурността на мрежите и защитата на свързаните услуги от неоторизиран достъп се използват механизми за контрол като: квалифициран електронен подпис; цифрови сертификати; управление на достъпа; идентификация.

61. Вътрешната електронна комуникация се осъществява чрез използване на споделени ресурси в рамките на локалната мрежа на администрацията при регламентирани права на достъп за всеки потребител.
62. В администрацията при обмен на информация с клиенти и други административни структури се използват различни типове средства за комуникация: поща, електронна поща, телефон, факс, видео, форми за обратна връзка на интернет страницата на Областен управител и др.
63. Служителите не трябва да водят поверителни разговори на обществени места или по несигурни комуникационни канали, при отворени офиси и места за среща.
64. Отговорност на служителите е да не излагат на риск администрацията, например чрез клевета; тормоз посредством електронна поща или телефон било то посредством говор, честота на повтаряне или размер на съобщенията; подмяна на самоличност; изпращане на материали към реципиенти, които изрично не са заявили такива материали (спам); изготвяне и обявяване на лъжливи обяви или услуги от името на администрацията; приемане явно или косвено на задължения или ангажименти към трети лица, ако те не са част от нормалния процес на работа; използване на електронни съобщения за нерегламентирано разпространение на оферти, реклама, предлагане на услуги и др. в полза на други организации; използване устройства на администрацията за пропаганда, разпространение на порнографски и други забранени от закона материали; неоторизирани покупки и т.н.
65. Служителите в администрацията трябва да използват за получаване и изпращане на официална служебна кореспонденция в електронен вид единствено официалния имейл на администрацията governor@velikotarnovo.government.bg (governor.veliko.tarnovo@gmail.com).
66. Служителите не могат да използват за получаване и изпращане на служебна кореспонденция друга, освен служебна електронна поща ime.familia@ velikotarnovo.government.bg .
67. Електронните съобщения, изпратени от служител на администрацията трябва да съдържат идентифицираща информация за контакт със съответния служител: а) име; б) длъжност; в) администрация; г) телефон; д) електронна поща.

68. Служителите трябва да използват служебната си електронна поща изключително внимателно, с ясното съзнание, че електронното съобщение, получено от неизвестен източник може да съдържа нежелан код, който може да доведе до загуба на конфиденциалност чрез записването и разкриването на пароли и до нарушаване на интегритета при интервенции от трети лица, осъществили нерегламентиран достъп с помощта на такъв код. 
69. Злонамерен софтуер е възможно да се използва, за да се заобиколи проверка за достоверност, както и всички защитни функции, свързани с нея. В резултат може да се стигне до загуба на достъпност, когато данните или файловете са разрушени от лицето, получило нерегламентиран достъп с помощта на нежелан код.
70. Служителите не трябва нерегламентирано да регистрират лични данни, като адреси на служебна електронна поща или друга лична информация в който и да е сайт, за да се избегне събирането й за неразрешено използване.
71. Регистрирането на служители на администрацията в социални мрежи със служебен електронен адрес е недопустимо, освен в случаите, когато това е свързано с конкретните процеси и услуги на администрацията.
VІІІ. ДОКЛАДВАНЕ ЗА СЪБИТИЯ И СЛАБОСТИ В СИГУРНОСТТА
72. Всички служители и доставчици трябва да бъдат осведомени за своите отговорности да докладват за събития със сигурността на информацията, за всяка наблюдавана или предполагаема слабост в сигурността на системите или услугите, колкото е възможно по-бързо. 

73. Процедурата за докладване на събитие или слабост със сигурността на информацията стартира като служителят веднага уведомява прекия си ръководител и Служителя по сигурността на информацията, попълва 04 ОД-16.01 Доклад за събитие или слабост, свързани със сигурността на информацията и го предава незабавно на Областния управител и/или на ССИ и ССИС.
74. Случаите, които да бъдат взети под внимание за докладване на събития със сигурността на информацията, включват: а) неефикасен контрол на сигурността; б) нарушаване на очакванията за цялостност, поверителност или наличност на информацията; в) човешки грешки; г) несъответствие с политики или указания; д)нарушения на организацията на физическата сигурност; е) неконтролирани изменения на системата; ж) неправилна работа на софтуер или хардуер; з) нарушения на достъпа. 

75. Служителите и доставчиците не трябва да правят опити да доказват подозрителни слабости в сигурността. Изпитването на слабостите може да се тълкува като потенциална злоупотреба със системата и може да причини и повреда на информационната система и услуга и да доведе до правна отговорност за лицето, което извършва изпитването.

76. Всички служители в администрацията трябва да преминат обучение за действия при инциденти с мрежовата и информационна сигурност.
77. Докладваните събития и слабости в сигурността се оценяват и тогава се решава дали трябва да бъдат класифицирани като инциденти със сигурността.
78. Първата цел на реакцията на инцидент със сигурността на информацията е системата да се върне на приемливо ниво на сигурност, след което да се пристъпи към необходимото възстановяване на неблагоприятните последици от инцидента.

79. Критичен елемент от управлението на инциденти е незабавното възстановяване на дейността на системата.
IX. СЪОТВЕТСТВИЕ СЪС ЗАКОНОВИ И ДОГОВОРНИ ИЗИСКВАНИЯ

80. Администрацията използва операционни системи, приложен софтуер, информационни системи и продукти само в съответствие с правата на интелектуална собственост.
81. Служителите трябва да познават нормативните изисквания, свързани със защита на правa по силата на закон (лични данни, авторски права), търговска тайна, патенти и др. и да ги спазват като за допуснати нарушения може да се  носи дисциплинарна отговорност. 
82. Върху работните станции и сървърите в администрацията се инсталират само софтуерни продукти, за които съответната администрация разполага с лиценз за ползване.
83. Копирането без съответното упълномощаване от собственика на материали, защитени с авторски права включващи, но не ограничени до сканиране и разпространение на фотографии от списания, книги и други източници обект на авторки права, защитена с авторски права музика, филми е строго забранено.
84. Защита на записите Записите на администрацията трябва да бъдат защитени от изгубване, разрушаване, фалшифициране, неоторизиран достъп или неоторизирано огласяване в съответствие със законовите, регулаторни и договорни изисквания и изискванията за дейността.
85. Записите са класифицирани и подлежат на съхранение при спазване на реда на Закона за Националния архивен фонд, вътрешните нормативни документи и в съответствие с Номенклатурата на делата и сроковете за тяхното запазване.
86. Записите са категоризирани по типове, например: класифицирана информация, записи, съдържащи лични данни, счетоводни записи, записи на бази данни, записи на транзакции, контролни записи и работни процедури, всеки с подробности за периодите на запазване и вида на позволения запаметяващ носител, например хартия, магнитен, оптичен.
87. Всички програми, свързани цифрови подписи, трябва да бъдат съхранявани за да се позволи декриптиране на записите за продължителността на периода, за който се пазят. 
88. При записи на електронен запаметяващ носител, през периода на запазване трябва да се осигури достъп до данните (четливост както на носителите, така и на формата), за да се опазят от загуба, дължаща се на бъдещо изменение на технологията.
89. След изтичане на периода за съхранение на записите, ненужните носители подлежат на унищожаване.
90. Административните информационни системи следва да поддържат и осигуряват съхранението на приетите и създаваните електронни документи за срок не по-малък от 20 години по начин, позволяващ възпроизвеждане на документите без загуба на данни.
91. Периодът за съхранение на текущата информация е 12 месеца, освен информацията и данните, за които има определен друг срок за съхраняване в Номенклатура на делата със срокове за съхраняване на Областна администрация Велико Търново.
92. Администрацията осигурява поверителност и защита на информацията за самоличността в качеството си на регистриран администратор на лични данни по смисъла на Закона за защита на личните данни и е определила регистрите с лични данни, които поддържа.
93. Прилагането на необходимите организационни мерки за защита на личните данни се осъществява от служителите на ръководни длъжности в администрацията и от конкретните служители, оторизирани да обработват лични данни.
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